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尊敬的客戶： 

 

防範惡意軟件 

 

什麼是惡意軟件？ 

惡意軟件是不同類型的惡意程式碼的一個統稱。惡意軟件可用於破壞正常的電腦功能，竊取數據，

獲得未經授權的訪問，或形成殭屍網絡以發起有組織的攻擊。 

 

感染惡意軟件帶來的風險 

對電腦或網絡造成損害或不預期影響的程式。潛在的損害可以包括資料的修改、破壞或竊取，允

許未經授權的系統接達，產生非期待的螢幕畫面以及執行用戶絕不想要的功能。 

 

要做的事： 

1. 安裝抗惡意程式碼軟件來保護您的機器。 

2. 安裝並啓動個人防火牆。 

3. 啓用並妥善地配置即時掃描功能，掃描您的機器以偵測惡意軟件。 

4. 確保您的電腦擁有最新的修補程式，以降低遭受詐騙電郵或網站侵入軟件漏洞的攻擊機

率。 

5. 每日替電腦執行惡意軟件全面掃描。 

6. 在使用所有可移式磁碟及從互聯網下載檔案之前，使用抗惡意程式碼軟件作檢查。 

7. 在遭受惡意軟件感染時，停止所有電腦上的活動。 

8. 安裝任何軟件之前，要驗證軟件本身完整性，確保沒有任何惡意軟件。 

9. 定期為程式與資料進行備份和不要把備份資料連接電腦。當遭受惡意軟件攻擊後，最安

全的方式是以乾淨的備份進行復原。 
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10. 學習保護自己避免視覺仿冒。惡意軟件會讓您相信正在安裝或接受的軟件 / 外掛程式 / 

執行中內容的來源是安全的。 

11. 不斷地注意任何可疑的活動。例如，檢查電腦上是否有任何不正常的活動，如不正常的

硬件使用，不正常的互聯網通訊等等。 

12. 啓動應用程式及軟件的保安功能。 

 

不要做的事： 

1. 不可在任何情形下使用來歷不明的軟件。 

2. 不可造訪可疑網站。 

3. 不可執行電子郵件或即時訊息客戶上的附件，除非您十分確定沒有任何問題。要注意來

自不明來源的電子郵件或即時訊息附件上的電腦病毒。 

4. 除非一定需要，否則不可在使用公共電腦或 Wi-Fi 時，透露接達您的檔案或個人密碼。 

 

 

如有垂詢，請聯絡  閣下之客戶經理或致電客戶服務熱線  +852 2501 1001（香港及海外）或  +86 

4008411618（中國內地）。  
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