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尊敬的客户： 

 

防范恶意软件 
 

什么是恶意软件？ 

恶意软件是不同类型的恶意程式码的一个统称。恶意软件可用于破坏正常的电脑功能，窃取数据，

获得未经授权的访问，或形成殭尸网络以发起有组织的攻击。 

 

感染恶意软件带来的风险 

对电脑或网络造成损害或不预期影响的程式。潜在的损害可以包括资料的修改、破坏或窃取，允

许未经授权的系统接达，产生非期待的萤幕画面以及执行用户绝不想要的功能。 

 

要做的事： 

1. 安装抗恶意程式码软件来保护您的机器。 

2. 安装并启动个人防火墙。 

3. 启用并妥善地配置即时扫描功能，扫描您的机器以侦测恶意软件。 

4. 确保您的电脑拥有最新的修补程式，以降低遭受诈骗电邮或网站侵入软件漏洞的攻击机

率。 

5. 每日替电脑执行恶意软件全面扫描。 

6. 在使用所有可移式磁碟及从互联网下载档案之前，使用抗恶意程式码软件作检查。 

7. 在遭受恶意软件感染时，停止所有电脑上的活动。 

8. 安装任何软件之前，要验证软件本身完整性，确保没有任何恶意软件。 

9. 定期为程式与资料进行备份和不要把备份资料连接电脑。当遭受恶意软件攻击后，最安

全的方式是以干净的备份进行复原。 
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10. 学习保护自己避免视觉仿冒。恶意软件会让您相信正在安装或接受的软件 / 外挂程式 / 

执行中内容的来源是安全的。 

11. 不断地注意任何可疑的活动。例如，检查电脑上是否有任何不正常的活动，如不正常的

硬件使用，不正常的互联网通讯等等。 

12. 启动应用程式及软件的保安功能。 

 

不要做的事： 

1. 不可在任何情形下使用来历不明的软件。 

2. 不可造访可疑网站。 

3. 不可执行电子邮件或即时讯息客户上的附件，除非您十分确定没有任何问题。要注意来

自不明来源的电子邮件或即时讯息附件上的电脑病毒。 

4. 除非一定需要，否则不可在使用公共电脑或 Wi-Fi 时，透露接达您的档案或个人密码。 

 

 

如有垂询，请联络  阁下之客户经理或致电客户服务热线  +852 2501 1001（香港及海外）或  +86 

4008411618（中国内地）。  

 

山证国际证券有限公司 

山证国际期货有限公司    谨启 
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