
 
 

香港金鐘夏慤道 18 號海富中心 1 座 29 樓 A 室    

Unit A, 29/F, Tower 1, Admiralty Centre, 18 Harcourt Road, Admiralty, Hong Kong 

Tel: (852) 2501 1039    Fax: (852) 2810 9962    Web: www.ssif.com.hk 

尊敬的客户： 

小心堕入网上投资骗案 

 

骗徒在网上社交平台、讨论区贴文或在即时通讯软件发放讯息，以低风险、高回报作招徕，吸引素未谋面的网

民参与投资。然而，这些投资大多是不存在或充满陷阱。有骗徒会伪造获利的交易记录，诱使受害人投放更多

资金后，便会失去联络。 

 

以下是常见的骗案手法： 

i. 网上寻找猎物 

渔翁撒网地识新朋友，经常上载「生活照」炫富，提高可信性 

 

ii. 假冒投资顾问或基金经理 

讹称有丰富投资虚拟资产、贵金属或外汇的经验，或假冒有知名度的股评人或投资顾问 

 

iii. 唱高散货 

推介受害人购买「仙股」。实际上骗徒早在低位大量入货，当受害人买入股票被推股价，骗徒随即沽货离埸 

 

iv. 虚假投资应用程式 

诱使受害人安装虚假投资应用程式，当中显示虚假交易和回报 

 

v. 套现时被要求缴交手续费 / 出现系统故障 

受害人如欲套现，骗徒会以须缴交高昂手续费，或声称系统故障拖延付款 

 

vi. 建立暧昧关系 (又称「杀猪盘」) 

与受害人建立暧昧或网恋关系，以获取受害人信任，继而诱骗投资 

 

如何减少被骗的机会? 

提防网上认识的「高富帅」或「白富美」推介投资项目。如有怀疑，可利用搜寻器搜寻对方社交帐户的照片、

查看对方帐户的朋友圈是否有异常或要求与对方视像通话 

 

i. 不要随便签署任何投资授权书 

 

ii. 提防回报高得不切实际的投资计划 

 

iii. 切勿下载不明来历的应用程式 

 

iv. 切勿轻信在社交平台上发放的「内幕消息」 

 

v. 切勿将本金转账至个人名义的户口。如透过加密货币转账更应审慎 

 

vi. 在投资虚拟资产前，应充分了解相关产品特性和资讯安全风险 

 

vii. 如有怀疑，可在「防骗视伏器」输入电话号码、社交媒体帐号等评估风险 
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实用提示： 

网上投资前，可在守网者网站 ( https://cyberdefender.hk )的「防骗视伏器」或手机应用程式「防骗视伏 App」输

入投资平台名称、网址、电话、收款账号，即时评估风险！ 

 

资讯来源：守网者网站 https://cyberdefender.hk 

 

我司会不时更新关于网络安全的提示，请您关注我司以下网站： 

http://www.ssif.com.hk/main_hk/customerCenter/cybersecurity/index.shtml 

 

如有垂询，请联络您的客户经理或致电客户服务热线 +852 2501 1001 （香港及海外）或 +86 4008411618 （中

国内地）。 
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