
 
 

香港金鐘夏慤道 18 號海富中心 1 座 29 樓 A 室    

Unit A, 29/F, Tower 1, Admiralty Centre, 18 Harcourt Road, Admiralty, Hong Kong 

Tel: (852) 2501 1039    Fax: (852) 2810 9962    Web: www.ssif.com.hk 

亲爱的客户： 

 

智能手机安全使用 

 

使用智能手机上网的时候，应该要保持警惕，使用多种方法保护自己的手机和网路安全。 

 

1. 从正规管道购买智能手机 

不良商家可能会修改手机固件，从而盗取个人资料。 

 

2. 定期更新防毒软件的病毒定义资料库 

电脑（手机）病毒和软件一样，进化的速度非常快，如果防毒软件无法识别最新的病毒，那么手机便有可

能存在风险。所以，使用者应定期更新资料库或设置自动更新功能。 

 

3. 智能手机加密 

假如遗失智能手机，个人资料可能被拾取的人盗取。因此，应该为手机设定解锁密码，而且应设置超过几

次尝试仍然密码错误，便移除所有资料。 

 

4. 关闭全球定位（GPS）服务 

已安装的手机应用程式可能会通过定位服务来追踪使用者的位置。 

 

5. 移除滥用许可权的手机程式 

若手机程式在完成安装后要求太多没必要的许可权，那么在给予许可权后，手机上的资料便可能被盗取，

因此最好不要使用这些程式。 

 

6. 丢弃或转售前彻底删除资料 

通过“安全删除”的方式彻底删除资料，使资料无法透过复原工具复原，避免资料泄漏风险。 

 

参考网页：https://www.cybersecurity.hk/sc/safety-mobile-android.php 

 

我司会不时更新关于网络安全的提示，请您关注我司以下网站： 

https://www.ssif.com.hk/main_hk_jt/customerCenter/cybersecurity/index.shtml 

 

如有垂询，请联络您的客户经理或致电客户服务热线 +852 2501 1001 （香港及海外）或 +86 4008411618 

（中国内地）。 
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